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1. Objetivo:

Esta politica tiene el objetivo de establecer los lineamientos relativos a la recoleccion,
manejo, proteccion y privacidad de datos personales, buscando garantizar que dichos datos
sean manejados de una manera segura y que son usados de acuerdo con lo autorizado por
la Empresa y en cumplimiento con la normatividad y legislacién establecida en cada pais en
donde ésta opera.

2. Alcance:

Esta politica aplica a:

- Cualquier persona cuyos datos personales son recabados por la Empresa.

- Todas las empresas subsidiarias de Arca Continental, unidades de negocio, procesos
de negocio y/o personal que tiene acceso a datos personales recabados por la
Empresa.

- Proveedores que manejen datos personales en representacion de Arca Continental.

La aplicacion de esta politica es adicional y complementaria a la de otras normas de
cumplimiento obligatorio de la Empresa, como la Politica de Seguridad de la Informacion, y
aquellas otras que regulen materias relacionadas con la informacién de la Empresa.

Los lineamientos para garantizar la disponibilidad, confidencialidad e integridad de la

informacion, incluyendo la de los datos personales, se encuentran estipulados en la Politica
de Seguridad de Informacion.

3. Definiciones y abreviaciones:

Arca Continental o la Empresa: Arca Continental, S.A.B. de C.V. y sus Subsidiarias.

Aviso de Privacidad: Documento fisico, electronico o en cualquier otro formato que se
ponga previamente a disposicion del titular, relativo al tratamiento de sus datos personales.

Consentimiento: Manifestacion libre e informada, a través de medios fisicos o electrénicos
permitidos, de la voluntad del titular de los datos personales mediante la cual se efectua el
tratamiento de esos datos.

Cookies: Archivo que crean los sitios de internet que se visitan y que quedan guardados en
los navegadores de los equipos de las personas para ayudar a los sitios a almacenar las
preferencias y demas informacion que se utiliza en los accesos a estos.
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Colaborador: Toda persona contratada directamente por Arca Continental o cualquiera de
sus empresas subsidiarias.

Datos personales: Aquella informacion numérica, alfabética, grafica, fotogréafica, acustica,
sobre habitos personales o de cualquier otro tipo concerniente a una persona fisica, que la
identifica o la hace identificable directa, o indirectamente, a través de medios que puedan ser
razonablemente utilizados, siendo ejemplos enunciativos y no limitativos los siguientes:
nombres, apellidos, niumero de pasaporte, sexo, profesion, edad, nacionalidad, fecha de
nacimiento, placas de automovil, direccién, teléfono, correo electronico, fotografia, firma, voz,
etc.

Datos personales sensibles: Incluye datos personales que alternativamente y en forma
enunciativa y no limitativa son referidos a las caracteristicas fisicas, morales o emocionales,
hechos o circunstancias de la vida afectiva o familiar de una persona fisica o natural, habitos
personales de su esfera mas intima, informacion relativa a su salud fisica (pasado, presente
y futuro) o mental, datos biométricos que por si mismos pueden identificar al titular, datos
referidos al origen racial o étnico, informacién genética, ingresos econémicos, opiniones o
convicciones politicas, religiosas, filosoficas o morales, afiliacion sindical, condicion
migratoria, pasado judicial, informacion relacionada a la salud, vida o preferencia sexual, u
otras que afecten la intimidad de la persona fisica, o cuya utilizacion indebida pueda dar
origen a discriminacion o conlleve un riesgo grave para la persona.

Encargado de datos personales: Persona fisica o juridica, que trate datos personales de
las personas por cuenta del responsable del tratamiento.

Incidente de seguridad de los datos personales: evento que ocasione la destruccion,
pérdida o alteracion de datos personales, asi como el acceso, transmision, difusion o
tratamiento sin la debida autorizacion.

Responsable de tratamiento: Persona fisica o juridica, publica o privada, que determina la
finalidad y contenido de la base de datos personales, el tratamiento de estos y las medidas
de seguridad.

Subsidiarias: empresas en las que Arca Continental es titular de manera directa o indirecta
de la mayoria de las acciones que forman parte de su capital social.
Titular: Persona fisica a quien corresponden los datos personales.

Transferencia: Toda transmision, suministro o manifestacién de datos personales, de
caracter nacional o internacional, hacia una persona fisica o juridica, publica o privada
distinta del responsable o encargado de datos personales.

Tratamiento: Cualquier operacion o procedimiento técnico, automatizado o manual, que

permite la recopilacion, registro, divulgacion, organizacion, aprovechamiento, administracion,
almacenamiento, conservacion, elaboracion, modificacion, extraccion, custodia, consulta,
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utilizacion, bloqueo, supresion o comunicacién por cualquier medio que facilite el acceso,
correlacion o interconexién de datos personales.

Usuario: Toda persona, colaborador o no, que hace recopila y/o hace uso de datos
personales en custodia de Arca Continental.

4. Lineamientos de la politica:

Arca Continental esta obligada al cumplimiento de la legislacion relativa al tratamiento de
datos personales en todas las jurisdicciones en las que tiene operaciones.

Los datos personales en poder de la Empresa no deben ser compartidos, comunicados,
cedidos o de cualquier manera conocidos por colaboradores o terceros, excepto en los casos
que especificamente sean permitidos por la legislacién aplicable en cada pais en que opere
Arca Continental o por lo establecido en los avisos de privacidad mediante los cuales se
recabaron datos de personas fisicas o morales.

La recoleccion, procesamiento y comparticion de datos personales debera cumplir los
principios normativos para: (i) solicitar el consentimiento del titular, (ii) garantizar la
confidencialidad y seguridad, (iii) determinar la finalidad de obtencion y tratamiento (iv)
mantener proporcionalidad entre el tratamiento y la finalidad de solicitarlo, y (v) garantizar la
transparencia del tratamiento a sus titulares.

Los datos personales se deben de mantener solo por el tiempo minimo indispensable y
requerido por el proceso de negocio o por el tiempo necesario para cumplir con los requisitos
legales.

Titulares:

El titular de los datos personales debe ser informado obligatoria y anticipadamente sobre el
tratamiento y, en su caso, transferencia de sus datos. El tratamiento de dichos datos solo
podra efectuarse si su titular otorga su consentimiento para ello por escrito u otros medios
legalmente permitidos, o conforme la legislacion aplicable lo requiere, obliga o permite.

Recopilacién de datos personales:

La recopilacion de datos personales por parte de, o requerido por instituciones y autoridades
gubernamentales, y en su caso su divulgacion, sera obligatoria para la Empresa
exclusivamente en cumplimiento con las disposiciones especificas de la legislacion de esa
materia existentes en cada pais donde esta opera.

Los datos personales que se recaben deben ser necesarios, tener una finalidad explicita y
licita, y deben ser los indispensables (no excesivos), adecuados, pertinentes y relevantes,
limitados al objetivo de su obtencion, y conforme sea necesario deberan ser actualizados
periédicamente en funcion de los fines para los que se utilicen.
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Para recabar datos personales se debera obtener el consentimiento expreso de el(los)
titular(es) de dichos datos y su obtencion se debera realizar con la finalidad establecida en
los avisos de privacidad de la Empresa.

La obtencion de datos personales de fuentes ilegitimas cuya informacién hayan sido
recopilada contraviniendo las diversas leyes y regulaciones esta estrictamente prohibida en
la Empresa.

Los datos personales susceptibles de recabar seran, enunciativa y no limitativamente, los
siguientes: i. de identificacion, ii. de contacto, iii. profesionales y iv. patrimoniales.

La recopilacion de datos se realizara cuando: i. se proporcionan directamente por su titular, ii.
se visiten los sitios de Internet o de los servicios en linea de Arca Continental, iii. se obtenga
informacion a través de otras fuentes permitidas por la Ley, vy, iv. se creen “Cookies”, en cuyo
caso se debera contar con el aviso de privacidad correspondiente para ello.

No se debera recopilar informacion de menores de edad, y si por casualidad se recopilase los
padres o tutores deberan firmar el aviso de privacidad correspondiente, otorgando su
consentimiento para recopilarlos.

Responsabilidades de los colaboradores
En materia de datos personales todos los colaboradores, independientemente de la posicion
y funcion que desemperien, deberan:

- Conocer, comprometerse, seguir y cumplir los lineamientos de esta politica.

- Asistir y cumplir con la formacion, capacitacion, campafas, etc. que lleve a cabo la
Empresa.

- Proteger los datos de todas las bases de datos de la Empresa.

- Evitar el uso de datos recabados por la Empresa para fines personales, y/o la
transferencia no autorizada.

- Negar el acceso a personas no autorizadas.

- Acceder u obtener informacion solo si es indispensable para cumplir con sus
responsabilidades laborales.

- Mantener estricta confidencialidad sobre los datos.

Tratamiento y transferencia de datos personales:
Esta prohibido usar los datos personales, parcial o totalmente, para fines distintos a los de su
obtencién.

Los titulares de los datos personales podran ejercer sus derechos de Acceso, Rectificacion,
Cancelacion u Oposicidon sobre sus datos, cumpliendo los procedimientos y normativa
internos aplicables, y asegurando también el cumplimiento de la legislacion aplicable.

Cualquier tratamiento de los datos personales que la Empresa lleve a cabo debera contar
con evidencia y soporte de ser realmente necesario para fines exclusivos y permitidos del
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negocio o para el cumplimiento de la regulacién respectiva. La transferencia de datos
personales debera ejecutarse con estricto apego a la regulacion establecida en la legislacion
de cada pais.

Areas relacionadas con datos personales:

Todas la areas o procesos que recaben, administren, custodien, manejen, capturen,
consulten o que de cualquier manera traten datos personales, deberan de definir, establecer
y mantener los mecanismos técnicos, administrativos, tecnoldgicos y/o fisicos, para
salvaguardar dichos datos conforme a la legislacion aplicable.

Cada area de la Empresa debera de mantener un inventario actualizado de los datos
personales que se recaben, obtengan y/o utilicen en los procesos de negocio de los que es
responsable. La obtencién del consentimiento para recabar, mantener y procesar esos datos
es también responsabilidad de cada area.

Son responsabilidades de la Direccion o Gerencia General de cada pais, region, unidades de
negocio o sociedad de la Empresa, las siguientes:
- La aplicacién y difusién de esta politica a los colaboradores.
- Proteger los datos personales en cualquiera de las etapas de su ciclo de vida
- Mantener la privacidad y confidencialidad de datos.
- Asegurar que las areas bajo su responsabilidad cumplan las disposiciones legales
relativas a datos personales.

Con respecto a las bases de datos personales, las diversas areas, operaciones, unidades de
negocio, sociedades o empresas subsidiarias de cada pais deberan:
- Definir los colaboradores con acceso a las mismas, y los privilegios que estos deben
tener.
- Definir representantes locales de privacidad que velen por el cumplimiento de esta
politica en sus localidades.
- Emitir los procedimientos y/o normativa aplicable para la conservacién, disponibilidad
y/o eliminacién, de manera segura, de datos personales.
- Realizar analisis de riesgos por el tratamiento y transferencia de datos personales.
Los encargados de datos personales y/o de privacidad de cada localidad deberan:
- Coordinar las acciones necesarias para asegurar el cumplimiento de la legislacion
aplicable.
- Registrar e informar sobre incidentes o reclamaciones sobre privacidad y
confidencialidad de datos personales.
- Asegurar la aplicacion y cumplimiento de los procedimientos relativos a esta politica.
- Atender y responder las observaciones de las areas de vigilancia y cumplimiento.
- Gestionar la adecuada representacion a ostentar ante autoridades locales.

Los proveedores/prestadores de servicios que conforme a su contratacion colaboren con la
Empresa en materia de datos personales deberan:
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- Garantizar a la Empresa que cuentan con los mecanismos fisicos, técnicos y/o
administrativos necesarios para garantizar y evidenciar el tratamiento exigido por la
legislacion.

- incluir en los contratos de servicio con la Empresa clausulas especificas que garanticen
el cumplimiento de la regulacion a datos personales.

Nota: Cualquier prestador de servicios que sea contratado por la Empresa para llevar a
cabo en forma parcial o total, de forma fisica o digital, a través de servicios cualquier tipo,
las actividades necesarias que la Empresa requiera para recopilar, almacenar, custodiar,
alojar, transmitir, almacenar y/o externar datos personales, debera conocer y cumplir esta
politica.

En materia de datos personales el area legal/juridica de cada pais sera responsable de a)
atender y responder cualquier requerimiento de informacion o aclaracién por incumplimientos
a la legislacion, y b) monitorear cambios legislativos y solicitar adecuaciones a los
procedimientos para atenderlos.

El area de Capital Humano debera establecer los medios y herramientas que aseguren la
proteccion y privacidad de los datos personales de los colaboradores.

El area de TI/Seguridad de informacion sera responsable de la definicién e implementacion

de controles, que garanticen niveles de seguridad adecuados para mitigar, riesgos de acceso
y/o divulgacion no autorizados de datos personales.

5. Vigilancia y cumplimiento de la politica:

Todos los niveles de supervision de la Empresa son responsables de conocer y aplicar esta
politica en el ambito de accién que les corresponde, y deberan de reportar a los encargados
de datos personales del pais y/o del Corporativo cualquier incumplimiento a la misma, sea
por parte de los colaboradores o de los terceros involucrados en el manejo de datos.

6. Consecuencias o Sanciones por el incumplimiento de
la politica:

El incumplimiento a lo establecido en la presente politica por cualquiera de las partes
responsables podra ser sancionado conforme a lo estipulado en el reglamento interior de
trabajo y/o el Cédigo de Etica de Arca Continental, la legislacién en materia laboral de cada
pais u otras normas o regulaciones aplicables, previa evaluacion de las areas involucradas
respecto de esta politica, en coordinacién con la de Capital Humano.
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Bitacora de cambios POL-GG-ATI-ATI-004:

Fecha de emisién: 15 de octubre de 2021
Fecha de aplicacion: 15 de octubre de 2021
Fecha de ultima actualizacion: 15 de octubre de 2021
Fecha inicial de vigencia de la actualizacion: 15 de octubre de 2021
Direccion responsable de la emisién o actualizacién: Direccion de TI

Ante cualquier conducta que se separe de esta politica, cualquier colaborador puede hacer una
denuncia frente a cualquier superior jerarquico o por cualquier otra via, incluyendo el Buzén de
Transparencia, a través de las siguientes opciones:

1. A través del link “Buzon de Transparencia” en intranet corporativa o en la pagina web de
Arca Continental

2. A través de la direccion de email: informa@buzondetransparenciaac.com

3. Por las lineas gratuitas de teléfono:

e Argentina:0800-345-5478
Ecuador: 1-800-001-135
Estados Unidos: 1-888-303-8442
México: 800 8228966

Peru: 1-705-2233
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